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Coreye : Analyste Sécurité - Expérimenté H/F

L'entité COREYE de Pictime Groupe assure l'hébergement et l'infogérance des applications haute disponibilité de
ses clients en étant fournisseur de clouds métiers sécurisés pour le e-commerce, la santé et les applications
critiques.

Dans le cadre de son développement, Coreye recrute un(e) :

Analyste Sécurité - Expérimenté H/F

Localisation : Parc de la Haute Borne, Villeneuve d’Ascq

Contrat : CDI

Vos missions :

Rattaché(e) à notre équipe SOC (Security Operating Center), votre mission sera d’assurer le maintien de la sécurité
et de l’intégrité des données des plates-formes de nos clients.

Vous avez également un rôle transverse en assurant l'interface avec le responsable du SOC et les clients de Coreye
dans le but d’augmenter leur niveau de sécurité de manière continue.

Vos missions comportent les dimensions suivantes :

[-] Opérationnelle : Maintien en conditions opérationnelles des plateformes de sécurité (en gestion par le SOC) en
adéquation avec nos SLA, support aux équipes techniques sur les bonnes pratiques de sécurité ;

[-] Analytique : Analyse, détection et corrélation des évènements produit par le SIEM, investigation et documentation
liées aux incidents de sécurité, gestion des incidents de sécurité, production de reporting régulier et adapté aux
besoins clients dans le but de piloter de manière opérationnelle la Sécurité de leur Système d’Information,
alimentation des plans d’action ;

[-] Business : Maintien de nos agréments (HADS) et ou certification (ISO27001), participation à notre amélioration
continue ;

[-] Technologique : Maintien des informations de sécurité, veille sur les nouvelles cybermenaces, et sur les sources
de collecte de menace.

Votre profil :

Technicien ou Ingénieur(e) de formation dans un cursus lié à la sécurité informatique, vous avez au moins 3 ans
d’expérience sur un poste similaire.

Vous êtes compétent dans les domaines et sur les outils suivants :
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[-] OS (Windows/Linux), notamment sur les moyens permettant de les sécuriser, et analyser les journaux
d’événements ;

[-] Outils de Sécurité (Firewall, IDS/IPS, WAF, Antivirus, Anti rootkit AntiDDOS, Encryption, …) ;

[-] Méthodes et outils de tests d'intrusion, que ce soit dans le contexte d'un réseau ou dans celui d'applications Web
(injections SQL, XSS/CSRF...)

[-] Outils d’investigation numérique (SIEM, IOCs, …)

[-] Réseau, et plus particulièrement dans la compréhension du fonctionnement des protocles

Habitué(e) à un environnement multi clients, vous savez faire preuve de flexibilité.

Vos capacités synthétiques et rédactionnelles vous permettent de : restituer l’information utile à du personnel non
technique en adaptant le discours, également lors de comité sécurité en interne ou en clientèle ; rédiger des rapports
et des documentations.

Vous aimez le travail d’équipe, êtes force de proposition, et vous êtes animé(e)s par une véritable curiosité.

La maîtrise de l’anglais courant et technique est un plus, tout comme une certification liée à la sécurité.

Post-scriptum :

Postuler auprès de Maxime Zanchi / Responsable du Pôle Commercial & Formation de All You Need
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